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Zapora sieciowa Next Generation Firewall

Zapora sieciowa typu Next Generation Firewall NGFW)
Mechanizm pozwalajacy na dwustronng analize ruchu.
Minimalna ilo$¢ interfejsow:
a. 10 interfejséw RJ-45 Ethernet 10/100/1000 — kazdy z interfejséw musi mieé
mozliwos¢ konfiguracji osobnej podsieci i strefy bezpieczenstwa.
b. 2 interfejsy USB dla przysztych potrzeb i do podtaczenia modemu 3G
c. 1 interfejs konsoli do zarzadzania zaporg
d. 1 slot rozszerzajacy
Mozliwos¢ przypisania wielu interfejsow fizycznych do pojedynczej strefy
bezpieczenstwa

. Mozliwos¢ powigzania wielu interfejsow fizycznych w jeden port logiczny (agregacja

portéw) celem podniesienia wydajnosci potaczen oraz zapewnienia redundancji
Mozliwo$¢ utworzenia przynajmniej 50 interfejséw logicznych VLAN, wsparcie dla
standardu 802.1q

Obstuga nielimitowanej ilosci hostéw podtaczonych w sieci chronionej

Minimalna ilo$¢ jednoczesnie obstugiwanych potaczen: 150 000

Mozliwos¢ obstuzenia przynajmniej 12 000 nowych potaczen w ciggu 1 sekundy.

. Przepustowos¢ urzadzenia pracujacego w trybie stateful firewall: 1.5 Gbps — dla ramki

1518B zgodnie z RFC 2544

. Przepustowos¢ urzadzenia pracujacego z wiaczonym mechanizmem IPS: 1.1 Gbps
12.

Przepustowos¢ urzadzenia pracujacego jako koncentrator VPN: 1.1 Gbps dla
szyfrowania AES bez aktywnych ustug UTM, zgodnie z RFC 2544

Przepustowos¢ urzadzenia DPI/NGFW (z wilaczonymi wszystkimi ustugami
bezpieczenstwa — antivirus, antyspyware, IPS, bez buforowania i proxy i bez
ograniczen jesli chodzi o wielko$¢ skanowanych plikéw) — 500 Mbps

Minimalna ilo$¢ jednoczesnie zestawionych tuneli site-sitte VPN (urzadzenie —
urzadzenie): 50

Minimalna ilo$¢ licencji umozliwiajacych zestawienie polaczen client-site IPSec VPN
(komputer — urzadzenie), dostgpnych w pakiecie z urzadzeniem: 2 z mozliwosScig
rozszerzenia do przynajmniej 25.

Urzadzenie powinno umozliwia¢ poddanie inspekcji zawartosci ruchu szyfrowanego
SSL/TLS poprzez jego odszyfrowanie i ponowne zaszyfrowanie zmienionym
certyfikatem. Administrator powinien mie¢ mozliwos¢ tworzenia wyjatkéw do
inspekcji ruchu SSL poprzez wykorzystanie kategorii stron np. wylaczenie z inspekcji
kategorii zawierajacych strony bankowe i medyczne.

Wydajnosc urzadzenia z wlaczong funkcja inspekcji ruchu SSL/TLS powinna wynosié
minimum 200 Mbps.

Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

Zintegrowany serwer DHCP, umozliwiajacy przydzielanie adreséw IP dla hostéw
znajdujacych si¢ w sieci chronionej, a takze dla hostéw polaczonych poprzez VPN
(dla tuneli nawigzanych w trybie site-site oraz client-site)

Wsparcie funkcjonalnosci IP Helper, lub IP Relay (przekazywanie komunikacji DHCP
pomigdzy strefami bezpieczenstwa).

Uwierzytelnianie uzytkownikdw w oparciu o wewnetrzng baze uzytkownikow, oraz z
wykorzystaniem zewngtrznych mechanizméw RADIUS/XAUTH, Active Directory,
SSO, LDAP.

Wsparcie dla Dynamicznego DNS tzw. DDNS

Zintegrowany mechanizm kontroli zawarto$ci witryn pogrupowanych na kategorie
tematyczne.
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Mechanizm kontroli tresci powinien mie¢ mozliwos¢ filtrowania stron ttumaczonych
przez google translate (strony takie réwniez powinny by¢ poddane inpekcji, na takich
samych zasadach jak strony na ktére uzytkownik wchodzi bezposrednio).
Administrator powinien mie¢ mozliwosc tworzenia réznych akcji dla stron ktore
zostaly wychwycone przez filtr tresci. Powinny by¢ dostgpne takie akcje jak:
a. wyswietlenie strony blokady (z mozliwoscia tworzenia kilku réznych stron)
b. wyswietlenie strony blokady z mozliwosciag podania hasta odblokowujacego
dostegp do zablokowanej strony
c. wySwietlenie informacji z polityka bezpieczenstwa organizacji podczas
wchodzenia na strony z danj kategorii. Uzywtkonik moze wej$¢ na strong po
akceptacji polityki.
Administrator powinien mie¢ mozliwosc stworzenia polityki kontroli tresci
obejmujacego np. strony z kategorii Multimedia i przydzielenia ograniczonego pasma
dla stron w tej kategorii np. 5 Mbps
Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o
zewngtrzne serwery RBL.
Zintegrowany mechanizm zabezpieczajacy bezprzewodows sie¢ LAN, umozliwiajacy
szyfrowanie transmisji w potaczeniach bezprzewodowych realizowanych pomiedzy
dodatkowymi urzadzeniami Access Point a stacjami roboczymi za pomoca IPSec
VPN. System wspomagania uwierzytelniania bezprzewodowych stacji roboczych,
oraz uzytkownikdéw, pozwalajacy na wdrozenie polityki dostgpowe;j dla sieci.
Mozliwos¢ uruchomienia minimum dwoéch taczy WAN - Zintegrowane funkcje Load-
Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu facza i badanie
dostgpnosci hosta zewngtrznego.
Mozliwos$¢ ograniczenia ruchu na zewnetrznej stacji roboczej podczas pracy zdalnej
VPN (dostgp tylko do udostgpnionych zasobéw lub dostgp do udostgpnionych
zasobéw oraz zasobow sieci Internet z uwzglednieniem filtrowania tresci,
mechanizmu IPS oraz ochrony przed wirusami i wszelkim innym oprogramowaniem
ztosliwym dla komputeréw potaczonych przez VPN)
Kontrola dostgpnosci zestawionych tuneli VPN
Mozliwo$¢ zarzadzania urzadzeniem z wykorzystaniem protokotéw http, https, SSH i
SNMP.
Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczenstwa
pozwalajaca na catkowitg kontrolg¢ nad dostepem do Internetu powinna byé tworzona
wedlug regut opartych o grupy i obiekty.
Przy tworzeniu regut dostgpowych zapewniona mozliwos¢ konfiguracji trzech typow
reakcji: allow, deny, discard (zezwoli¢, zabroni¢, odrzucic)
Funkcja NAT oparta o reguty bezpieczenstwa.
NAT wwersjijeden-do-jeden,jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-
jednego. Funkcje oparte o zaawansowang konfiguracj¢ wedtug regut bezpieczenstwa
(m.in. mozliwo$¢ ograniczenia dziatania funkcji do niektérych hostéw, mozliwosé
translacji portéw wyjsciowych na inne docelowe)
Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej —
skanowanie protokotéw http, ftp, pop3, smtp, imap4, tcp stream. Mozliwos¢
filtrowania zalacznikéw poczty. Skanowanie réwniez plikow skompresowanych.
Zintegrowany system skanowania antyspyware
Zintegrowany system IPS (system wykrywania i blokowania wtargni¢¢) oparty o
sygnatury atakow uwzgledniajace zagrozenia typu worm, Trojan, dziury systemowe,
peer-to-peer, buffer overflow, komunikatory, niebezpieczne kody zawarte na stronach
WWW.
System IPS musi uzywac algorytmu szeregowego przetwarzania.
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Zintegrowany system zapory dziatajacej w warstwie aplikacji, umozliwiajacy
definiowanie wiasnych sygnatur aplikacji z wykorzystaniem ciggu znakéw lub
wyrazen regularnych (regex).
Systemy skanowania IPS/Antywirus/Antyspyware musza umozliwiaé skanowanie
ruchu w warstwie aplikacji
a. Bazy w/w system6éw musza by¢ aktualizowane co najmniej raz dziennie.
b. Administrator systemu musi mie¢ mozliwo$¢ recznej aktualizacji sygnatur
(online Iub offline poprzez manualne zaimporotwanie sygnatur
c. Administrator systemu musi mie¢ mozliwosc skonfigurowania, ktérym portem
i taczem urzadzenie bedzie si¢ kontaktowalo z serwerami backend w celu
aktualizacji sygnatur.
System IPS/Antywirus/Antyspyware nie moze posiada¢ ograniczen zwigzanych z
rozmiarem skanowanych plikow.
Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy strefami
bezpieczenstwa
Mozliwos¢ pelnej kontroli nad programami typu P2P, IM oraz aplikacjami
multimedialnymi
Wsparcie mechanizméw QoS — Priorytet pasma, maksymalizacja pasma, gwarancja
pasma, DSCP, 802.1p
Wsparcie dla komunikacji VoIP - Pelne wsparcie dla SIP, H323v.1-5, zarzadzanie
pasmem (ruch wychodzacy), VoIP over WLAN, §ledzenie i monitorowanie potaczen
Urzadzenie powinno mie¢ mozliwo$¢ analizy behawioralnej (sandbox) minimum
plikéw wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien
dziala¢ z wykorzystaniem minium 3 silnikéw pochadzacych od réznych producentéw
w celu zwigkszenia skutecznosci analizy sandbox. Analiza powinna by¢ wykonywana
rownolegle na wszystkch silnikach. Licencja na tg funkcjonalno$¢ nie jest
przedmiotem przetargu, ale urzadzenie powinno zapewniaé takg funkcjonalno$é w
celu pozniejszej rozbudowy systemu.

Wymagane licencje:

1.

II.

Subskrypcje pozwalajace na aktualizacj¢ sygnatur aplikacji, IPS i wiruséw oraz dostep
do bazy URL dla modutu kontroli aplikacji oraz zapewnienie wsparcia technicznego
24x7 na okres 2 lat.

Oprogramowanie do tworzenia kopii zapasowych

Wymagania ogélne

Oprogramowanie musi umozliwiaé tworzenie kopii zapasowej z dwodch serweréw
fizycznych, posiadajacych po 2 procesory fizyczne kazdy.

Oprogramowanie musi wspolpracowac z infrastruktura VMware w wersji

4.1, 5.0, 5.1, 5.5, 6.0 oraz Microsoft Hyper-V 2012, 2012 R2 i 2016. Wszystkie
funkcjonalnosci w specyfikacji musza by¢ dostgpne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspdtpracowaé z hostami zarzadzanymi przez VMware
vCenter oraz pojedynczymi hostami.

Oprogramowanie musi wspo6tpracowac z hostami zarzadzanymi przez System Center
Virtual Machine Manger, klastrami hostow oraz pojedynczymi hostami.
Oprogramowanie musi zapewniaé tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Calkowite koszty posiadania

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie
funkcjonalnosci zawarte w tym dokumencie powinny by¢ zapewnione w tej licencji.



Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB, dodatkowo ptatna
deduplikacja) nie jest dozwolone

Oprogramowanie musi by¢é niezalezne sprzgtowo 1 umozliwia¢ wykorzystanie
dowolnej platformy serwerowe;j i dyskowe;j

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych
nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwow. Wigczenie tych mechanizméw nie moze skutkowaé
utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji
Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane
w plikach backupu. Oprogramowanie nie moze instalowaé zadnych statych agentow
wymagajacych wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla
jakichkolwiek funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/bledzie
zadania poprzez email lub SNMP. W $rodowisku VMware musi mie¢ mozliwos¢
aktualizacji pola ,,notatki” na wirtualnej maszynie

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota w srodowisku
VMware.

Oprogramowanie musi zapewnia¢ bezposrednig integracj¢ z VMware vCloud Director
5.5, 5.6, 8.0, 8.10 i archiwizowaé¢ rdéwniez metadane vCD. Musi tez umozliwiaé
odtwarzanie tych metadanych do vCD

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac
utratg jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadaé¢ architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjne;j

Oprogramowanie musi automatycznie wykrywac i usuwac snapshotysieroty (orphaned
snapshots), ktére moga zaktoci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora

Oprogramowanie musi wspiera¢ kopiowanie plikéw na tasmy

Oprogramowanie musi mie¢ mozliwo$¢é wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupow do lokalizacji zdalnej
Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS
(Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows
Server 2016 z systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomigdzy hostami ESXi, wiaczajac
asynchroniczng replikacja ciagla.



Dodatkowo oprogramowanie musi mie¢ mozliwos$¢ uzycia plikow kopii zapasowych
jako zrédta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze
wirtualnych maszyn jako zrédia do dalszej replikacji (replica seeding)
Oprogramowanie musi posiada¢ takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupéw ad-hoc z konsoli jak i z
klienta webowego vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel
processing)

Wymagania RTO

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é musi by¢ oferowana
niezaleznie od rodzaju storage’n uzytego do przechowywania kopii zapasowych. Dla
$rodowiska vSphere powinien by¢ wykorzystany wbudowany w oprogramowanie serwer
NFS. Dla Hyper-V powinna by¢ zapewniona taka sama funkcjonalno$¢ realizowana
wewnetrznymi mechanizmami oprogramowania

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywacé si¢ mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowacé jakg migracje swoimi mechanizmami
Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskow
Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure.
Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyne¢ operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig 1 liczba
przywracanych plikéw
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V. Oprogramowanie musi wspiera¢ odtwarzanie plikow z
nastepujacych systemow plikow:
o Linux
= ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
o BSD
= UFS, UFS2
o Solaris
= ZFS, UFS
o Mac
= HFS, HFS+
o Windows
= NTFS, FAT, FAT32, ReFS
o Novell OES
= NSS
Oprogramowanie musi wspiera¢ przywracanie plikoéw z partycji Linux LVM oraz
Windows Storage Spaces.
Oprogramowanie musi umozliwia¢ szybkie granulare odtwarzanie obiektow aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.



Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory
takich jak konta komputeréw, konta uzytkownikdéw, grupy oraz pozwala¢ na
odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i
nowsze.

Oprogramowanie musi wspieraé¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze.

Funkcjonalnos¢ ta nie moze wymagaé pelnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.

Oprogramowanie musi indeksowa¢ pliki Windows i Linux w celu szybkiego
wyszukiwania plikdw w plikach backupowych.

Oprogramowanie musi uzywaé mechanizméw VSS wbudowanych w system
operacyjny Microsoft Windows

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania S$rodowiska wirtualizacyjnego
opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z
narzedzi firm trzecich
System musi umozliwiaé monitorowanie Srodowiska wirtualizacyjnego VMware w
wersji 4.1, 5.x oraz 6.0 — zarbwno w bezplatnej wersji ESXi jak i w pelnej wersji
ESX/ESXi zarzadzane przez konsole vCenter Server lub pracujace samodzielnie
System musi umozliwia¢é monitorowanie S$rodowiska wirtualizacyjnego Microsoft
Hyper-V 2008 R2 SP1, 2012, 2012 R2 oraz 2016 zar6wno w wersji darmowe;j jak i
zawartej w platnej licencji Microsoft Server zarzadzane poprzez System Center
Virtual Machine Manager lub pracujace samodzielnie.
System musi mie¢ status ,,VMware Ready” i by¢ przetestowany i certyfikowany przez
VMware
System musi mie¢ mozliwos$¢ instalacji na systemach operacyjnych w wersjach 64
bitowych:

o Microsoft Windows 2008 SP2
Microsoft Windows 2008 R2 SP1
Microsoft Windows 7 SP1
Microsoft Windows 8
Microsoft Windows 2012
Microsoft Windows 2012 R2
Microsoft Windows 8.1
Microsoft Windows 10

o Microsoft Windows 2016
System musi obstugiwaé nastepujace bazy danych w wersjach 32 i 64 bitowych:

o Microsoft SQL Server 2008

o Microsoft SQL Server 2008 R2

o Microsoft SQL Server 2012 R2
Microsoft SQL Server 2014
Microsoft SQL Server 2016
System musi umozliwiaé kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie
od hierarchii stworzonej w vCenter
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System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawa¢ mozliwo$¢ uktadania terminarza raportéw i wysytania tych
raportOw przy pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwos¢ podtaczenia si¢ do kilku instancji vCenter Server i
serwerow Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk

Silnik raportowania powinien by¢ oparty o SQL Server Reporting Services w celu
zapewnienia bezpiecznego dostgpu do raportéw dla wielu uzytkownikéw z
uwzglednieniem roél, jakie petniag w organizacji

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscia
tworzenia wiasnych alarméw i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z baza wiedzy opisujaca problemy z
predefiniowanych alarméw

System musi mie¢ centralng konsol¢ z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwosé monitorowania platformy sprzetowej, na ktorej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos$é podiaczenia si¢ do wirtualnej maszyny

(tryb konsoli) bezposrednio z narz¢dzia monitorujacego

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalnosci maszyn wirtualnych.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w
wersji 5.5, 5.6, 8.0 oraz 8.10

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualne;j
bazujacej na VMware ESX/ESXi 4.1, 5.x oraz 6.0, vCenter Server 4.1, 5.x oraz 6.0 jak
réwniez Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2i 2016.
System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V
jednoczesnie bez koniecznosci instalowania dodatkowych modutow.
System musi by¢ certyfikowany przez VMware i posiadac status ,,VMware Ready”
System musi instalowa¢ si¢ na nastgpujacych systemach operacyjnych:

o Microsoft Windows 2008 SP2
Microsoft Windows 2008 R2 SP1
Microsoft Windows 7 SP1
Microsoft Windows 8
Microsoft Windows 2012
Microsoft Windows 2012 R2
Microsoft Windows 8.1
Microsoft Windows 10

o Microsoft Windows 2016
System musi wspiera¢ jako silnik bazodanowy nastgpujace bazy danych:
Microsoft SQL Server 2008
Microsoft SQL Server 2008 R2
Microsoft SQL Server 2012
Microsoft SQL Server 2014
Microsoft SQL Server 2016
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System do prezentacji raportéw powinien uzywa¢ SQL Server Reporting Services w
celu jednoczesnego dostgpu do raportéw wielu uzytkownikow z okreslonymi przez
administrator systemu uprawnieniami.

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci
instalowania przez system agentéw na monitorowanych hostach ESXi i Hyper-V
System musi mie¢ mozliwos¢ eksportowania raportéw do formatoéw

Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemoéw jak réwniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcow w okreslonych przez administratora interwatach
Minimalny interwal czasowy dla zadan kolekcjonowania i raportowania musi wynosié
min 1 godzing

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemow

System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie
zakladajac, ze informacje z tego czasu nie zostaly usunigte z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych

System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn
wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury
System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych
z oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych
maszyn wirtualnych, zdefiniowanych zadan tworzenia kopii zapasowych oraz
replikacji jak réwniez wykorzystania zasoboéw serweréw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujacego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos$¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware O System musi mieé
mozliwo$¢ generowania raportéw dotyczacych tzw. migawek-sierot (orphaned
snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportow
zawierajacych informacje z dowolnych predefiniowanych raportéw w pojedynczym
dokumencie



